И снова дистанционные мошенники. Полиция призывает к бдительности держателей банковских карт

Сразу несколько жителей Саратова и области стали жертвами злоумышленников, поверив, что общаются по телефону с представителями банка.
Схема во всех случаях одинакова: позвонивший, назвавшийся банковским работником, сообщает, что по карте собеседника проходят операции по списанию денежных средств и для того, чтобы предотвратить данную несанкционированную владельцем операцию, необходимо выполнить некие действия под его диктовку. Здесь возможны варианты: сообщить полные данные карты (в том числе три цифры с оборотной стороны карты, так называемый CVV2/CVC2 код), пароли к мобильному банку или озвучить коды из СМС-сообщений. Здесь возможна еще одна уловка: мол, не я услышу секретную информацию, а робот и тут же слышится специфичный голос. Стоит ли объяснять, что этот «машинный диалект» легко сотворить в специальных программах. Результат: поверивший мошеннику держатель карты остается без денег.

По похожему сценарию лишилась денежных средств 29-летняя саратовчанка. Примечательно, что молодая женщина сама работает в банковской сфере, была осведомлена о подобных случаях, но, когда лично столкнулась со злоумышленниками, не разгадала подвоха. Итог ее телефонного общения с лже-сотрудником банка, а затем с «роботом» - 297 тысяч рублей, списанных с ее счета. Этого можно было избежать, взяв себя в руки, не паниковать. Хотя аферисты мастерски нагнетают атмосферу, торопят, аргументируя тем, что прямо сейчас кто-то взломал ваши коды, списывает ваши деньги, быстрее-быстрее говорите пароли. Совет в этом случае один: прервать разговор и самому позвонить в банк, по тому телефону, что указан на вашей карте!

ГУ МВД России по Саратовской области напоминает: будьте бдительны и не поддавайтесь на уловки мошенников!
Ни при каких обстоятельствах не передавайте третьим лицам секретную информацию, размещенную на обратной стороне вашей банковской карты, а также коды, которые приходят вам на телефон в смс-сообщениях. Также не следует подходить к банкомату и вводить данные, которые вам передают мошенники. Поступая так, вы предоставляете мошенникам доступ к своим деньгам.

Обо всех фактах мошенничества можно сообщить в ближайший отдел полиции или по телефону 02 (по мобильному телефону – 102).
Комиссия по профилактике правонарушений при администрации Пугачевского муниципального района по материалам официального сайта ГУ МВД РФ по Саратовской области http:// 64.мвд.рф/
